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Бұл мақалада ақпаратты шифрлау және nm көлеміндегі шифрленген матрица мен 
оның түрлері қарастырылады. Шифрмәтiндi қалыптастыру үшiн хабар мәтiнiн баған бойынша 
кестенi толтырудан кейiн қатар бойынша кестенiң құрамы есептеледi. Егер шифрмәтiндi жетi 
әрiп бойынша тобымен жазып отырса, шифрланған хабар алынады. Шифрды ашу кезiнде iс-
әрекеттер керi ретпен орындалады. Мақалада келтірілген кілттердің ең тиімдісі  кестенің 
өлшемін қолдану болып табылады.  

Түйін сөздер: криптография, криптоанализ, криптология, конфиденциалдық, 
аутентификация, шифрлау, шифрмәтiн, кiлт. 

 

Қазіргі уақытта есептеу жҥйелерінің кеңінен қолданылуы адамның еңбек ету салаларын 

тҥгелдей қамтиды. Бҧл жағдай баршамызға едҽуір жеңілдіктер ҽкеліп, жаңа мҽселелерді туындатты. 

Олардың бірі – ақпаратты қорғау. Компьютерлік жҥйелерде ақпаратты қорғау  бҥгінгі ғылымның 

ерекше саласы болып табылады. Тҿмендегідей ақпаратты қорғау ҽдістері белгілі [1]:  

- жҥйе компонентерінің физикалық қатерсіздігін ҧйымдастыру тҽсілдері;   
- бақылау, есепке алу, қатынауды басқару; 
- ақпаратты қорғаудың криптографиялық тҽсілдері; 
- заңдылық шаралары; 
- ҽкімшілік шаралары. 
Осы тҽсілдердің ішінде біз тек ақпаратты қорғаудың криптографиялық тҽсілдерін қарастырдық. 

Криптографияның классикалық есебі берілген ашық мҽтінді бҿтен адам оқи алмайтын тҥрге 

келтіру болып саналады. Ҽрине,  бҧл тҥрлендіруді кері бағытта да орындай алатындай болуымыз 

керек. Криптоанализ есебі болып криптожҥйенің сенімділігін бағалау жҽне алгоритмдерге қол сҧғу 

саналады. Криптография жҽне криптоанализ ғылымның  бір саласын криптология ғылымы 

қҧрайды[2].  

Криптографиялық алгоритм жалпыға мҽлім болуы тиіс. Қазіргі криптографиялық жҥйелер 

келесі Керкхофф ережесі бойынша қҧрастырылады [3]: 

-  алгоритмде қолданылатын тҥрлендірулер механизмі жалпыға белгілі деп саналады; 
-  алгоритмнің сенімділігі тек қана қҧпия кілтке байланысты деп саналады. 
Бҧл ереженің мағынасын, біздің ойымызша, Брюс Шнайердің «Applied Cryptography» 

кітабындағы мысалы  жақсы тҥсіндіреді:«Егер мен хатты мысалға Нью-Йорк қаласында, сейфке 

тығып қойып, сізге тап десем, онда бҧл қауіпсіздік емес. Бҧл - нағыз тҥнек. Ал енді  мен хатты алып, 

оны сейфке жауып, сізге сол сейфті барлық спецификацияларымен бірге тапсырайын. Тіпті жҥздеген 

осындай сейфтерді ҽлемдегі ең епті ҧрыларға берейін. Осы жағдайда да сіз менің хатымды сейфтен 

алып оқи алмасаңыз, онда бҧл шын мҽнінде де қауіпсіздік болады» [4]. 

Бҥгінгі таңда ақпараттық технологияның жетілуіне байланысты (электрондық ақша, 

электрондық дауыс беру, цифрлік телекоммуникациялар) криптографиялық тҽсілдермен 

шығарылатын есептердің саны ҿсті. Қазіргі криптография келесі есептерді шешу ҥшін қолданылады 

[5]: 

1.  Конфиденциалдық.  
2.  Аутентификация (шынайылықты тексеру). Хабарды алушы хабарды жіберуші кҿзді анықтай 

алуы керек. Хабар жіберуші ҿзінің шынайылығын дҽлелдеу қажет. 
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3. Бҥтіндік немесе тҥгелдік. Хабар алушы қолына тҥскен мҽліметтің жол-жҿнекей 

ҿзгермегендігіне кҿз жеткізуі керек. Ал қаскҥнем шын хабарды жалған хабармен ауыстыра алмауы 

қажет. 

4. Авторлықтан тайынбау. Хабарды жіберуші кейіннен жасаған іс-ҽрекеттерінен тайынбауы 

қажет. 

5.  Анонимдікті сақтау. Хабар жіберуші немесе алушы кейбір мҽліметті жасыра алатындай 

болуы керек. Мысалы, электрондық ақша алмасу процесін жасыру немесе электрондық дауыс беру 

мезгілінде кімнің қалай дауыс бергендігін жасыру.  

Қазіргі кезде ақпаратты шифрлаудың кҿптеген ҽдістері белгілі. Осы ҽдістердің ішінде ең 

қарапайымы жҽне ең ҥнемдісі кестенiң ҿлшемi қызмет ететiн жай орын ауыстыру болып табылады 

[6]. Мысалы, КОМПЬЮТЕРЛIК ЖҤЙЕЛЕРДI ҚОРҒАУ хабаркестеге баған бойынша кезектесiп 

жазылады. Кестенiң 4 қатардан жҽне 7 бағаннан тҧратын толтыру нҽтижесi 1-кестеде кҿрсетiлген.  

Шифрмҽтiндi қалыптастыру ҥшiн хабар мҽтiнiн баған бойынша кестенi толтырудан кейiн қатар 

бойынша кестенiң қҧрамын есептейдi. Егер шифрмҽтiндi жетi ҽрiп бойынша тобымен жазып отырса 

мынадай шифрланған хабар алынады: 

КЬРЖЛIҒ ОЮЛҤЕҚА МТIЙРОУ ПЕКЕДР. 

Шифрды ашу кезiнде iс-ҽрекеттер керi ретпен орындалады.  

 

1-кесте. Кестенің 4 қатардан жҽне 7 бағаннан тҧратын толтырылуы 
 

К 
Ь Р Ж Л I ғ 

О ю Л Ҥ Е Қ А 

М Т I Й Р О У 

П Е К Е Д Р . 

 

Кiлт бойынша орын ауыстыру ҽдiсi.Бҧл тҽсiл кестенiң бағандары кiлттiк сҿз, сҿздер тiркесi 

немесе кестенiң қатарына теру ҧзындығының саны бойынша орын ауыстырылады.  

Мысалы, кiлт ретiндеТЕХНИКА сҿзiн қолданайық, ал хабардың мҽтiнiн «компьютерлік 

жҥйелерді қорғау» деп алайық. 2-кестеде хабардың мҽтiнiмен жҽне кiлттiк сҿзбен толтырылған екi 

кесте кҿрсетiлген, бҧл жерде сол жақ кесте орнын ауыстыруға дейiнгi толтыруға, ал оң жақ кесте – 

орнын ауыстырудан кейiнгi толтыруға сҽйкес [7]. 

 

2-кесте. Хабардың мҽтіні мен кілттік сҿзбен толтырылған кесте 

Кiлт    

  

  

  

 

 

 

 

 

 

Сол жақ кестенiң жоғарғы қатарында кiлт, ал кiлттiң ҽрiптерiнiң астындағы нҿмiрлер алфавитте 

кiлттiң ҽрiптерiнiң ретiмен сҽйкес анықталған. Егер кiлтте бiрдей ҽрiптер кездессе, олар солдан оңға 

қарай нҿмiрленетiн едi. Оң жақ кестенiң бағандары кiлттiң ҽрiптерiнiң реттелген нҿмiрiмен сҽйкес 

орындары ауыстырылған. Оң жақ кестенiң қҧрамындағы қатар бойынша жҽне жетi ҽрiп бойынша 

шифрмҽтiннiң тобының жазбасын есептеу кезiнде шифрланған хабарды аламыз:  ҒЬЛIЖКР 

АЮЕҚҤОЛ УТРОЙМI. ЕДРЕПК. Тҿменде кiлт бойынша орын ауыстыру ҽдiсінің блок-схемасы мен 

Паскаль программалау тіліндегі программасы келтірілген. 

 

 

 

 

 Т Е Х Н И К А  А Е И К Н Т Х 

   6 2 7 5 3 4 1  1 2 3 4 5 6 7 

   К Ь Р Ж Л I Ғ  Ғ Ь Л I Ж К Р 

   О Ю Л Ҥ Е Қ А  А Ю Е Қ Ҥ О Л 

   М Т I Й Р О У  У Т Р О Й М I 

   П Е К Е Д Р .  . Е Д Р Е П К 

   а) Орын ауыстыруға дейiн  б) Орын ауыстырудан кейiн 
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h:=e[k1]; e[k1]:=e[k 

 

i1=1, m-1 

j1=1,m-i1 

    

h:=e[j1]; e[j1]:=e[j1+1];e[j1+1]:=h 

i=1,n 

h:=a[I,j1]; a[i,j1]:=a[j1+1];a[i,j1+1]:=h 

t=1 

i=1, 4, 1 

j=1, 7, 1 

t<=k 

C[t]=a[I,j]T:=t+1 

 

 

C 

t:=1 

k1=1, m, 
1 

k2=1, m, 
1 

f[k1]<=f[k2] 

j=1, 7, 1 
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begin 

clrscr; b:='Kompiuterlikjuielerdikorgau.'; f:='texnika';e:='texnika'; 

writeln('Ashyk matin ='); 

writeln; write('B=',B); writeln; 

{writeln('Ashyk matin engiz:');} 

{for i:=1 to n*m do     write('B[',i,']=',B[i],'  ');  writeln;} 

{readln(b);}k:=1; 

for j:=1 to m do 

for i:=1 to n do 

if  b[k]>=nuk then  begin 

a[i,j]:=b[k]; k:=k+1; end 

else  break; 

for i:=1 to n do   begin 

for j:=1 to m do 

write('A[',i,j,']=',A[i,j],'  ');  writeln; end; 

for i1:=1 to m-1 do begin 

for j1:=1 to m-i1 do 

if e[j1]>e[j1+1] then begin 

begin h:=e[j1]; 

e[j1]:=e[j1+1]; 

e[j1+1]:=h; end; 

for i:=1 to n do begin 

h:=a[i,j1]; 

a[i,j1]:=a[i,j1+1]; 

a[i,j1+1]:=h;  end; 

end; end; 

writeln('Ozgergen kilt:'); 

for i:=1 to m do 

write(e[i]);  writeln; 

t:=1; 

for i:=1 to n do 

for j:=1 to m do 

if  t<k then  begin 

C[t]:=a[i,j]; t:=t+1;end; 

write ('Jasyryn matin=',C);writeln;  write ('C='); 

for i:=1 to n*m do     write(C[i]);  writeln; 

for k1:=1 to m do 

j=1, 7, 1 

    t ≤ k 

D t=A i j    t=t+1 

D 

i=1, 4, 1 
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for k2:=1 to m do begin 

if  f[k1]=e[k2] then  begin 

h:=e[k1]; e[k1]:=e[k2]; e[k2]:=h; 

for i:=1 to n do begin 

h:=a[i,k1];    a[i,k1]:=a[i,k2];    a[i,k2]:=h; end; end;       end; 

{for i:=1 to n do begin 

for j:=1 to m do 

write('A[',i,j,']=',A[i,j],'  ');  writeln; end;}      t:=1; 

for j:=1 to m do 

for i:=1 to n do 

if  t<k then  begin 

d[t]:=a[i,j]; t:=t+1;end; 

writeln ('Bastapky matin=',d);  write ('D='); 

for i:=1 to n*m do     write(D[i]);  writeln; 

writeln (d); Repeat until keypressed; end. 
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В этой статье рассматриваетсяшифрованиеперестановкой с применением шифровальной 
таблицы,  представляющей собой матрицу размерностью nm. Для генерации шифрования 
вычисляется содержимое таблицы после заполнения таблицы в столбце. Если шифр текста 
будем группировать по семи буквам, получается зашифрованное сообщение. Процесс 
расшифровкидействия выполняется в обратном порядке. Самым выгодным из приведенных в 
статье ключей является использование размерности таблицы. 

Ключевые слова: криптография, криптоанализ, криптология, конфиденциальность, 
аутентификация, шифрование, шифртекст, ключ. 
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In this article an encryption is examined by transposition with the use of enciphering table the 
being a matrix dimension of nm. For generating encryption, the compiled tabs are followed by 
tabulators in the table. If the text is blocked by the text, you will receive the encrypted message. The 
process of decrypting is executed in the reverse order. Most effective from the considered keys over is 
using of dimension of table. 

Key words: cryptography, cryptanalysis, cryptology, privacy, authentication, encryption, cipher 
text, key. 
 

 

 

 
  


